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1 Wstep

7 uwagi na znikomg ilo$¢ materiatow dotyczacych SSI’a w jezyku polskim,
zdecydowalismy sie nie spolszczaé¢ wiekszoéci z uzywanych poje¢. Ma to na
celu utatwienie wyszukiwania dalszych informacji na ten temat. Czes¢ danych
(specyfikacje i inne dokumenty, takze i ten) dostepne beda pod adresem:
http://lilo.pjwstk.waw.pl/projekty/ssl/.
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2 Wprowadzenie do protokolu SSL

Protokét SSL zostat zaprojektowany z mysla dostarczenia praktycznego, zo-
rientowanego na warstwe aplikacji [1], opartego na potaczeniu mechanizmu
dla komunikacji typu klient-serwer w Internecie. Dynamiczny rozwdéj Inter-
netu, jak i samej technologii WWW, przyniést ze soba potrzebe bezpiecznej
ochrony danych przenoszonych otwartymi kanatami sieci. Wezedniejszy pro-
tok6t SSL w wersji 2.0 stat sie de facto standardem dla kryptograficzne;
ochrony potaczen HTTP w sieci. Ale miat on swoje ograniczenia — zaréwno
w warstwie zabezpieczen, jak i w funkcjonalnosci — tak wiec zostata podnie-
siona jego jakos¢, dodano wiele nowych rozszerzen; powstat SSL wersji 3.0.
SSL 2.0 miat wiele stabosci pod wzgledem bezpieczenstwa, ktore SSL 3.0
stara sie naprawi¢. Wiecej na ten temat w dokumencie ,,Analysis of the SSL
3.0 Protocol” [2]. Tam tez znajduje si¢ analiza techniczna sity kryptograficz-
nej protokotu SSL 3.0.

Bedacy w opracowaniu TLS [3] takze bazuje na protokole SSL. OpenSSL
posiada wsparcie dla TLS1.0, ale nie bedziemy si¢ tu nim zajmowac (TLS’em),
poniewaz nie jest on zbyt szeroko uzywany.

Podsumowujac, SSL 3.0 powstal, majac na celu dostarczenie interneto-
wym aplikacjom klient-serwer praktycznego, majacego szerokie zastosowanie
mechanizmu komunikacji.
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3 Zalozenia
Tworey protokotu zatozyli sobie nastepujace cele (w kolejnosei ich waznosci):

Bezpieczenstwo kryptograficzne SSL powinien byé¢ uzywany do ustano-
wienia bezpiecznego potaczenia pomiedzy dwoma interesujacymi nas
koncami.

Niezalezno$¢ Niezalezni od siebie programisci powinni mie¢ mozliwos$é do-
starczania aplikacji opartych o SSL. 3.0, ktore beda miaty mozliwosé
pomysélnej wymiany kryptograficznych parametrow bez potrzeby zna-
nia kodu innych aplikacji. (Chodzi tu o SSL Handshake Protocol, ktory
umozliwia wymiane kluczy, zapoznanie sie aplikacji ze sobg oraz usta-
lenie tajnego klucza sesji w ustandaryzowany sposéb.)

Rozszerzalnosé¢ SSL powinien by¢ zbudowany niczym ramka, w ktéra
mozna wkomponowywaé¢ nowe metody kodowania. Ma to dwa znacze-
nia: zapobiec tworzeniu nowych protokotéw (i ryzykowaé potencjalne
stabosci nowego produktu), oraz zapobiec potrzebie implementacji cat-
kowicie nowej biblioteki.

Podobna skuteczno$é Operacje kryptograficzne znane sa ze swoich wy-
magan wzgledem CPU, szczegblnie operacje na kluczach publicznych.
7 tego tez powodu SSL, wdrozyt opcjonalny system pamieci podrecznej
majacy na celu zmniejszenie liczby potaczen, ktére musiatyby zaczynac
sie od poczatku. To powinno zredukowaé takze ruch w sieci (powodo-
wany potrzeba wymiany kluczy i ustalania atrybutéw potaczenia).
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4 Budowa protokolu SSL

Podstawowym celem protokotu SSL jest zapewnienie prywatnosci i zaufania
pomiedzy dwiema komunikujacymi sie aplikacjami. Protokot ztozony jest z
dwu warstw: pierwsza, utozona na nizszym poziomie, oparta na jakims zaufa-
nym protokole transportu, w naszym wypadku bedzie to zapewne TCP, to
SSL Record Protocol. Jest on uzywany do przenoszenia (encapsulate) roéznych
wyzszych protokotéw. SSL Record Layer zapewnia poufnosé, autentycznosé
(przenoszonych danych) i ochrone odpowiedzi ponad zaufanym protokotem
transportu, takim jak TCP.

Warstwe wyzsza stanowi protokét SSL Handshake, czyli protokét wy-
miany kluczy ktory inicjalizuje i synchronizuje kryptograficzne stany obu ta-
czacych sie koncoéwek, czyli na przyktad Netscape’a taczacego sie z Apachem SSL
(na porcie 443). Po zakonczeniu wymiany kluczy, wrazliwe dane aplikacji
moga by¢ transmitowane przez SSI. Record Layer. SSI. Handshake umozli-
wia klientowi i serwerowi ,zapoznaé si¢” ze soba, ustali¢ sposéb/algorytm
kodowania transmisji, oraz wymieni¢ klucze uzywane do tej wymiany. To
wszystko dzieje si¢ jeszcze zanim pierwsze bity danych przeptyna warstwa
aplikacji [1].

Tak wiec, SSL podzielony jest na dwie warstwy, z ktorych kazda korzysta z
ustug dostarczanych przed warstwe nizszg, a sama dostarcza funkcjonalnosci
dla warstw wyzszych.

Wm ana kl uczy: Po wym ani e kl uczy:

HTTPS HTTPS

SSL Handshake

SSL Record Protocol
SSL Record Protocol

TCP TCP

Rysunek 1: Potozenie protokotu SSL w warstwowym modelu sieci

Podstawowsa, zaletg SSL’a jest to, iz jest on niezalezny od protokotéw
warstwy aplikacji. Wyglada to tak, jakby dla aplikacji protokét SSL byt prze-
zroczysty. SSL zapewnia bezpieczne potaczenie, ktére ma trzy podstawowe
wlasdciwosci:
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e potaczenie jest prywatne. Caly czas po inicjujacym potaczeniu uzywana
jest silna kryptografia, miedzy innymi do ustalenia sekretnego klucza
sesjl.

e tozsamos¢ obydwu stron moze byé¢ autoryzowana za pomoca krypto-

grafii asymetrycznej, lub z kluczem publicznym. (RSA, DSS, etc.).

e polaczenie jest 100% pewne. Transport wiadomosci zawiera sprawdza-
nie integralnosci wiadomosci przy pomocy zakodowanego MAC. Do
obliczenia MAC uzywane sa funkcje haszujace (np. SHA, MD5, etc.).
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5 OpenSSL

OpenSSL jest zbiorem bibliotek implementujacych Secure Sockets Layer
(SSL v2/v3) i Transport Layer Security (TLS v1) a takze niezbedne funkcje
pomocnicze. Zostata stworzona w oparciu o SSLeay autorstwa Erica Younga
i Tima Hudsona. Poczatki SSLeay siegaja roku 1995, kiedy to Eric rozpoczat
prace nad swojag biblioteka. Ostatnig wersja SSLeay nosita numer 0.9.0 i uka-
zala si¢ w kwietniu 1998. Latem tego roku rozpoczely sie prace nad OpenSSL,
ktére jako podstawe wykorzystaly nieopublikowana wersje SSLeay (0.9.1b).
Implementacja OpenSSL rozwijana jest do dzis. W jej sktad wchodza naste-
pujace biblioteki:

libssl podstawowe funkcje implementujace standardy SSLv2, SSLv3, TLSv1
oraz kod pozwalajacy na uzycie SSLv2, SSLv3 i TLSvl w jednym
programie.

libecrypto algorytmy szyfrujace oraz X.509 v1/v3 wykorzystywane przez
SSL i TLS ale nie bedace ich Scisty czescia. liberypto zawiera:

Algorytmy szyfrujace: DES, RC2, RC4, Blowfish, Idea

Funkcje skrotow: MD2, MD5, SHA, SHA-1, MDC2

Algorytmy szyfrujace z kluczem publicznym: RSA, DSA, Diffie-Hellman
Certyfikaty X.509

Inne: kodowanie base64, BIO (Basic Input/Output), funkcje za-
rzadzajace i inne pomocnicze.

openssl Tekstowy interface do funkcji bibliotecznych. Implementuje pod-
stawowego klienta, serwer, funkcje do generowania, podpisywania i
weryfikacji certyfikatow.

5.1 Kompilacja

Instalacja i konfiguracja oméwiona zostanie na przyktadzie OpenSSL w wersji
0.9.4. Zr6dta dostepne sa w Internecie pod adresem http://www.openssl.org.
Sama instalacja przebiega w standardowy sposéb czyli:

$ ./config

$ make

$ make test

$ make install
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Skrypt config probuje automatycznie rozpoznaé typ systemu i kompila-
tora i odpowiednio ustawia zmienne uzywane przy kompilacji i pdzniejszej
instalacji. Jezeli z jaki§ powodéw automatyczna konfiguracja nie powiedzie
sie mozna uzy¢ polecenia Configure podajac jako argument typ systemu np.
linux-elf. Standardowo OpenSSL rozpoznaje m. in. nastepujace systemy:

e AIX

e *BSD (Open, Net, Free, BSDI)
e HPUX

e [RIX

e Linux

e NeXT

e SCO

e Solaris

e Win32

e inne

Dodatkowo skryptowi config mozna przekazac kilka opcji wptywajacych
na pozniejsze mozliwosci skompilowanego pakietu:

no-threads kompilacja bez wsparcia dla aplikacji wielowatkowych
threads kompilacja ze wsparciem dla wielowatkowosci

no-asm nie zostang uzyte procedury napisane w assemblerze
no-algorytm kompilacja z wytaczeniem podanego algorytmu szyfrowania.

Np.: config no-rcb no-idea wylaczy algorytmy objete patentami.

5.2 Program openssl

Po zakonczonej kompilacji oprocz bibliotek dostajemy narzedzie o nazwie
openssl bedace interface’em do wiekszosci funkeji biblioteki crypto stano-
wiagcej czesé pakietu OpenSSL. Oprocz tego polecenie openssl implementuje
podstawego klienta i serwer SSL.
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5.2.1 Przyktady

OpenSSL> mdb

Tak wlasnie wyglada generowanie skrétéw ’mdb’
w trybie polecer.

“D

7370deac2060aadb525892de7a8eel3c

$cat > /tmp/test

Ta wiadomoS¢ jest tajna.

Nie czytacd!

“D

$openssl

OpenSSL> idea -in /tmp/test -out /tmp/testl
enter idea-cbc encryption password:
Verifying password - enter idea-cbc encryption
password:

OpenSSL> idea -in /tmp/testl -d

enter idea-cbc decryption password:

Ta wiadomosS¢ jest tajna.

Nie czytac!

5.2.2 Tworzenie certyfikatu dla serwera

Najpierw nalezy wygenerowaé prywatny klucz RSA (zaszyfrowany 3DES’em):
$ openssl genrsa -des3 -out server.key 1024

Dla bezpieczenstwa klucz jest zabezpieczony za pomocy tzw. passphrase.
Mozna zrezygnowaé z szyfrowania klucza, ale wtedy kazdy kto wejdzie w
jego posiadanie bedzie mogt si¢ pod nas podszywac.

Nastepnie nalezy wygenerowaé prosbe o podpis certyfikatu (Certificate
Signing Request — CSR).

$ openssl req -new -key server.key -out server.csr

Majac tak wygenerowany C'SR mozemy zwrdci¢ sie do ktorejs w firm zajmu-
jacych sie¢ podpisywaniem certyfikatéw lub podpisa¢ go samemu. Oczywiscie
w tym drugim przypadku mato kto zechce nam zaufa¢ taki certyfikat bedzie
mial bardzo ograniczone zastosowanie.
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6 Potaczenie i transmisja

SSL jest protokotem warstwowym. Na kazdej warstwie przesytka moze skta-
da¢ sie z blokow okreslajacych: dtugo$¢, opis oraz zawartos¢. SSL pobiera
wiadomogdci do transmisji, fragmentuje je na mniejsze, tatwiejsze do zarza-
dzania bloki, opcjonalnie kompresuje je, daje MAC, koduje i transmituje
rezultat. Otrzymane dane sa dekodowane, weryfikowane, dekompresowane i
sktadane z powrotem w catosé¢, a potem dostarczane do klienta operujacego
na wyzszej warstwie.

Protoko6t SSL opiera sie na stanach. Odpowiedzialno$cig protokotu SSL
Handshake jest koordynacja stanow klienta i serwera, w taki sposob by
mogty sie ze soba bez przeszkdéd komunikowaé. Stany sa reprezentowane
podwdjnie, jako aktualny stan, lub jako stan oczekujacy (nierozstrzygniety).
SSL moze utrzymywac kilka niezaleznych bezpiecznych potaczen; dodatkowo,
moze utrzymywac kilka niezaleznych sesji.

Stan sesji opisuja nastepujace elementy:

identyfikator sesji sekwencja bajtow wybrana przez serwer do zidentyfiko-
wania aktywnej, lub mozliwej do dokonczenia sesji.

certyfikat certyfikat X509.v3. Moze by¢ zerem.

metoda kompresji algorytm uzywany do kompresji wiadomosci, odpo-
wiedni dla wybranej metody kodowania.

algorytm definiuje algorytm kodowania danych (null, DES, etc.) oraz algo-
rytm funkeji haszujacej MAC (MD5, SHA). Dodatkowo definiuje takie
atrybuty jak np. dtugo$¢ hasza. (hash-size).

odnawialno$é jest to flaga, ktéra definiuje, czy sesja moze by¢ uzyta do
zainicjowania nowego potaczenia.

Stan potaczenia definiuja nastepujace elementy:

liczba losowa wybrana losowa liczba, inna dla klienta i dla serwera, inna
dla kazdego potaczenia.

serwer MAC sekret klucz uzywany w funkeji haszujacej MAC dla danych
wysytanych przez serwer.

klient MAC sekret klucz uzywany w funkeji haszujacej MAC dla danych
wysytanych przez klienta.

klucz serwera klucz uzywany do kodowania danych wysytanych przez ser-
wer.
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klucz klienta klucz uzywany do kodowania danych wysytanych przez klienta.

wektory inicjalizacji jesli uzywany jest algorytm kodowania w stanie CBC,
przechowywane sa tutaj wektory inicjalizacji dla kazdego klucza. To
pole jest inicjalizowane przez SSL Handshake Protocol.

numery sekwencyjne kazda koncoéwka potaczenia utrzymuje swoja wta-
sna pule numeréw dla wysytanych i odbieranych danych. Gdy zostanie
wystana/otrzymana wiadomos$é o zmianie kodowania, odpowiednie nu-
mery sekwencyjne sa zerowane.

6.1 SSL Record Layer

Ta warstwa otrzymuje dane od warstwy wyzszej i ma za zadanie zajaé sie
ich bezpiecznym przetransmitowaniem kodowanym kanalem na drugi ko-
niec polaczenia. Otrzymane porcje danych sg fragmentowane na mniejsze
czesci. Taki pakiet wktadany jest do struktury _SSLPlaintext_. Potem na-
stepuje kompresja z uzyciem protokotu okreslonego parametrami stanu sesji.
Zwykle jest to zdefiniowane jako 'null’, jezeli nie bylo ustawiane inaczej. Al-
gorytm kompresji niejako ttumaczy strukture _SSLPlaintext_ w strukture
_SSLCompressed_. Kompresja musi by¢ bezstratna i nie moze powigkszac
dtugosci pakietu o wiecej niz 1024 bajty. Cata wiadomo$¢ jest chroniona
za pomoca kodowania oraz MAC (jest to jakby suma kontrolna przekazu,
Message Authentication Code), ustalonych w parametrach stanu sesji. Ko-
dowanie i operacje MAC thumacza strukture _SSLCompressed.- w strukture
_SSLCiphertext_. Caly pakiet zaopatrzony zostaje w odpowiedni numer se-
kwencji, co zapobiega zgubieniu, przektamaniu lub nadwyzce wiadomosci.
Nalezy zauwazy¢, ze MAC obliczany jest przed kodowaniem. Kodowany jest
caty blok danych, wtaczajac w to obliczony przed chwila MAC. Funkcja ge-
nerujaca MAC:

hash(MAC_write_secret + pad2 +
hash (MAC-write_secret + padl + seq_num +
SSLCompressed.type + SSLCompressed.length +
SSLCompressed.fragment)) ;

gdzie:
padl 0x36 powtdrzone 48 razy dla MDb5, lub 40 razy dla SHA
pad2 0xbc powtdrzone 48 razy dla MDb5, lub 40 razy dla SHA

seq_num numer sekwencyjny tej wiadomosci

hash algorytm zdefiniowany w atrybucie stanu sesji
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6.2 Zmiana specyfikacji kodowania

Podczas sesji mozliwe jest zmienienie algorytmu kodowania. Jedna ze stron
potaczenia wysyta specjalny pakiet ztozony z jednej zakodowanej i skompre-
sowanej wiadomodci. Jest to doktadnie pojedynczy bajt o wartosci 1. (SSL
jest tak bezpieczny, ze potrafi skompresowac i zakodowaé nawet pojedyncza
jedynke :)). Reakcja jest wystanie takiej samej wiadomosci jako potwierdze-
nia. Obie koncéwki zamieniaja stany oczekujace na aktualne, wymieniaja
uscisk dtoni (handshake), klucze i certyfikaty i odsytaja odpowiednie infor-
macje do drugiego konca. Wystapienie takiej sytuacji w nieprzewidzianym
momencie powoduje wygenerowanie ostrzezenia.

6.3 Protokdl ostrzezen

Warstwa SSL Record wspomaga obshuge btedéw. Wiadomosci bedace ostrze-
zeniem cechuja sie typem (fatalny, zwykly...) oraz opisem. Jezeli ostrzezenie
jest typu 'fatal’” powoduje to natychmiastowe zerwanie potaczenia. Tak jak
inne wiadomosci, takze i te sa kodowane i kompresowane. Ostrzezenia sa
nastepujace:

konczace sie polgczenie zarowno klient jak i serwer muszg wiedzie¢, ze
potaczenie sie konczy, co ma zapobiec pewnym typom atakow. Po
otrzymaniu takiego pakietu, kazdy nastepny idacy tym potaczeniem
jest ignorowany.

blad jezeli ktoras koncowka wykryje btad, to wysyta wtasnie takie ostrzeze-
nie na drugi koniec potaczenia. Jezeli byt to btad klasy fatal, potaczenie
jest natychmiast zamykane.

6.4 SSL Handshake Protocol

Parametry kryptograficzne stanu sesji sa produkowane wtasnie przez ten pro-
tokot, ktory dziata ponad warstwa SSL Record. Gdy klient i serwer tacza sie
po raz pierwszy, porozumiewaja sie odnosnie wersji protokohi, wybierajg al-
gorytm kodujacy, opcjonalnie rozpoznaja sie oraz uzywaja technik ’klucza
publicznego’ do ustalenia/wygenerowania klucza sesji. Te procesy sa wy-
konywane wtagnie przez protokot SSI. Handshake, i moga by¢ streszczone
nastepujaco: Klient wysyta do serwera wiadomosé client_hello, na ktora
to serwer musi odpowiedzie¢ wiadomoscig server_hello, inaczej wystapi
btad i potaczenie zostanie zerwane. Obydwie wiadomosci -hello sg uzywane
do ustalenia: wersji protokotu, ID sesji, zestawu algorytméw kodowania oraz
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metod kompresji. Dodatkowo generowane i wymieniane sa dwie wartosci lo-
sowe: clienthello.random oraz serverhello.random. Po wystaniu _hello
serwer wysyta swoj certyfikat w celach autoryzacji. Dodatkowo, mozliwa jest
wymiana kluczy (jesli serwer nie ma certyfikatu, lub jest on tylko do pod-
pisywania). Jezeli serwer zostanie zautoryzowany domaga sie certyfikatu od
klienta, jesli to konieczne, odpowiedniego dla zadanego algorytmu kodowania.
Serwer wysyta wtedy takze wiadomo$¢ server_hello_done, ktéra oznacza,
ze zakonczyt juz faze hello. Teraz serwer czeka na odpowiedz klienta.

Jezeli serwer wystal Zzadanie o certyfikat, to klient musi wystaé teraz
swoj, lub jedli takowego nie posiada, ostrzezenie no_certificate (nie jest
typu fatal). Potem klient wysyta wiadomos$é o wymianie kluczy, zaleznie od
wybranego algorytmu kodowania. Jesli klient wystat swoj certyfikat, z moz-
liwoscig podpisywania, to dodatkowo wysytana jest podpisana wiadomosé
weryfikujaca ten certyfikat. W tym momencie klient wysyta wiadomosé o
wymianie algorytmu kodowania, co sprawia, ze ustalony oczekujacy algo-
rytm staje si¢ aktualnym. Od razu po tym wysyta wiadomos¢ o zakonczeniu
wymiany pogladéw z serwerem (Finished), uzywajac ustalonego algorytmu,
kluczy publicznych i prywatnych. W odpowiedzi serwer wysyta swoja wiado-
mos¢ o wymianie algorytmu (czyli ten ustalany staje sie aktualnym) i wysyta
swoja wiadomo$¢ o zakonczeniu negocjacji. W tym momencie SSI. Handshake
konczy prace; klient i serwer maja juz mozliwos¢ wymiany danych aplikacji.

Jezeli klient i serwer zdecyduja sie odnowi¢ poprzednia sesje, lub zdupli-
kowaé biezca (zamiast negocjowaé nowe parametry od poczatku), wymiana
informacji wyglada jak nastepuje: Klient wysyta client_hello uzywajac 1D
Sesji ktora ma by$ odnowiona. Serwer sprawdza w pamieci podrecznej, czy
ma takie ID. Jezeli znajdzie i jest chetny do odnowienia potaczenia na warun-
kach z tego stanu sesji, wysyta server_hello z tym samym ID Sesji. A tym
momencie zaréwno klient, jak i serwer, musza wysta¢ wiadomosé o zmianie
algorytmu i przej$¢ od razu do wystania wiadomoéci o zakonczeniu negocja-
cji. Kiedy juz potaczenie jest odnowione, klient i serwer moga juz wymieniaé
dane aplikacji. Jezeli natomiast podane przez klienta ID Sesji nie zostanie
znalezione w pamieci serwera, to serwer generuje nowe ID Sesji i nastepuje
pelna negocjacja parametréow (SSL Handshake w wersji full).

Nalezy nadmieni¢, ze wszystkie wiadomosci podczas negocjacji musza by¢
wysytane w odpowiedniej kolejnosci, inaczej powitanie btad klasy fatal co
spowoduje zerwanie potaczenia.
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7 Programowanie

7.1 Nawigzywanie sesji

Informacje dotyczace sesji SSL przechowywane sg w strukturze o nazwie
SSL_CTX (kontekst potaczenia SSL). Przechowywane sa tam informacje o
uzywanych w czasie sesji algorytmach szyfrowania, certyfikatach a takze iden-
tyfikatory poszczegblnych sesji. Identyfikatory te moga by¢ pézniej ponownie
uzyte (do ponownego otwarcia sesji z tym samym identyfikatorem). W wigk-
szosci przypadkow jeden program uzywa tylko jednego kontekstu.

SSL_CTX #SSL_.CTX_new(void ); // Utworzenie kontekstu
void SSL_CTX_free(SSL.CTX x); // Zniszczenie kontekstu

Po kazdym udanym nawiazaniu potaczenia (funkcja SSL_accept()) w
strukturze SSL_CTX zapamietywany jest jej identyfikator. Mozliwe jest row-
niez dodawanie certyfikatéw klientéw do cache’u w kontekécie. Domyslnie
rozmiar cache’a ustawiony jest na 255 pozycji.

7.2 Kompilacja

Przy pisaniu programéw uzywajacych OpenSSL do dyspozycji mamy m. in.
nastepujace nagtowki:

ssl.h Zawiera gtéwne funkcje API SSL/TSL. Zawiera w sobie dyrektywy
include dla ssl2.h, ssl23.h, ssl3.h, tsl1.h oraz bio.h, crypto.h i x509.h.

rsa.h Nagtéwki funkcji zwigzanych z algorytmem RSA. Podobnie mamy:
md2.h, md5.h, sha.h, idea.h etc.

bio.h Funkcje zwiazane z operacjami wejécia/wyjscia. Stanowia one znaczne
utatwienie przy pisaniu programéw komunikujacych sie przez sie¢ na
roznych platformach. Zawiera funkcje odpowiedzialne za: tworzenie i
wykorzystywanie deskryptoréow plikow i gniazd, buforowanie operacji
[/O w pamigci, funkcje filtrujace pozwalajace na przezroczyste kodo-
wanie i/lub szyfrowanie przesytanych danych.

asnl.h Funkcje operujace na danych w formacie ASN.1.
bn.h Funkcje do operowanie na duzych liczbach.
rand.h Generacja liczb losowych.

W przyktadowych programach uzywatem:
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#include <openssl/ssl.h>
#include <openssl/rsa.h>
#include <openssl/crypto.h>
#include <openssl/x509.h>
#include <openssl/pem.h>

gcc —o program program.c —lcrypto -lssl

7.3 Klient

Przyktadowy program, ktoéry taczy sie z serwerem na okreslonym porcie,

odbiera od niego komunikat i wypisuje go na ekran.
#define PORT 31337

int main(void)
{
int sock;
char rc[13];
struct sockaddr_.in server;

server.sin_family = AF_INET;

server.sin_port = htons (PORT);

inet_aton (7127.0.0.1”7, &server.sin_addr);

sock = socket (AF_INET, SOCKSTREAM, 0);

connect (sock, (struct sockaddr x) &server,
sizeof (struct sockaddr_in));

recv(sock, &rc, 13, 0);

printf("%s\n”, rc);

close (sock);

exit (0);

To samo z uzyciem SSL. Dodatkowo klient sprawdza certyfikat serwera.

int main(void)
{
int sock;
char rc[13];
struct sockaddr_in server;
SSL.CTX #ctx;
SSL % ssl;
X509 xserver_cert ;
char xtmp;
SSLMETHOD *meth ;
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SSLeay_add_ssl_algorithms ();

meth = SSLv2_client_method ();

ctx = SSL_.CTX_new (meth);

server.sin_family = AF_INET;

server.sin_port = htons (PORT);

inet_aton (7127.0.0.17 , &server.sin_addr );

sock = socket (AF_.INET, SOCKSTREAM, 0);

connect (sock, (struct sockaddr x) &server,
sizeof (struct sockaddr_in));

ssl = SSL_new (ctx );
SSL_set_fd(ssl, sock);
SSL_connect ( ssl );

printf(”Algorytm:.%s\n”, SSL_get_cipher(ssl));
server_cert = SSL_get_peer_certificate (ssl);
tmp =
X509_NAME _oneline (X509 _get_subject _name
(server_cert ), 0, 0);
printf(”Podmiot:.%s\n”, tmp);
tmp =
X509_NAME _oneline (X509_get_issuer_name
(server_cert ), 0, 0);
printf(”Wystawca:.%s\n”, tmp);
X509 _free(server_cert );

SSL_read (ssl, rc, 13);

printf("%s\n”, rc);
close (sock);
SSL_free(ssl);
SSL_CTX_free(ctx);
exit (0);

7.4 Serwer

Przyktadowy serwer, ktéry oczekuje na potaczenie od klienta a nastepnie
wysyta mu komunikat.

#define PORT 31337

int main(void)
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int sock, newsock;

char c;

char mesg[13] = "I_hear_you!\n”;
struct sockaddr_in server;

server.sin_family = AF_INET;

server.sin_port = htons(PORT);
server.sin_addr.s_addr = INADDR_ANY

sock = socket (AF_INET, SOCKSTREAM, 0);
bind (sock, (struct sockaddr %) &server,
sizeof (struct sockaddr_in));

listen (sock, 5);

newsock = accept (sock, NULL, NULL);

send (newsock, &mesg, 13, 0);
close (newsock );

shutdown (sock, 2);

exit (0);

Jak wyzej z uzyciem SSL.

#define PORT 31337
#define KEY ”server.key”

int main(void)

{

int sock, newsock;

char c;

char mesg[13] = "I_hear_you!\n”;
struct sockaddr_in server;
SSL.CTX xctx;

SSL % ssl;

X509 xclient_cert ;

SSLMETHOD *meth ;

char xtmp;

SSLeay_add_ssl_algorithms ();

meth = SSLv23_server_method ();

ctx = SSL_.CTX_new (meth);

SSL_CTX _use_certificate_file(ctx, KEY,
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SSL_FILETYPE_PEM ) ;
SSL_CTX_use_PrivateKey_file (ctx, KEY,
SSL_FILETYPE_PEM ) ;
if (!SSL_CTX_check_private_key(ctx)) {
perror (”Kluczeonie_zgadzaja.sie!\n");
exit (1);

server.sin_family = AF_INET;
server.sin_port = htons (PORT);
server.sin_addr.s_addr = INADDR_ANY;

sock = socket (AF_INET, SOCKSTREAM, 0);
bind (sock, (struct sockaddr *) &server,
sizeof (struct sockaddr_in));

listen (sock, 5);

newsock = accept(sock, NULL, NULL);

ssl = SSL_new(ctx);
SSL_set_fd(ssl, newsock);
SSL_accept (ssl);
client_cert = SSL_get_peer_certificate (ssl);
if (client_cert != NULL) {
printf(” Certyfikat_klienta:\n”);
tmp =
X509_-NAME _oneline
(X509_get_subject_name (client_cert ),
0, 0)3
printf(”\t.podmiot:.%s\n”, tmp);
tmp =
X509_NAME _oneline (X509_get_issuer_name
(client_cert ), 0,
0);
printf(”\t.wystawca:.%s\n”, tmp);
X509 _free(client_cert );
} else
printf
(”Klient onie_posiada.certyfikatu.\n");

SSL_write(ssl, mesg, 13);

close (newsock );
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close (sock);
SSL_free(ssl);
SSL_CTX_free(ctx);
exit (0);
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8 Tunelowanie

Po ustanowieniu potaczenia SSL dziata w sposob przezroczysty dla aplikacji.
Mozna to wykorzysta¢ do tunelowania potaczen tak, aby zapewnié¢ bezpie-
czenstwo i integralnos¢ transmisji danych dla ,niebezpiecznych” protokotow
takich jak POP-2, POP-3, IMAP, NNTP, SMTP i HTTP.

8.1 stunnel

Jednym z najpopularniejszych programéw do tego celu jest stunnel. Pozwala
on np. na tworzenie na Linuksie tzw. transparent proxies czyli takiego skonfi-
gurowania firewalla, zeby wszystkie potaczenia do zadanych hostéw na zadane
porty byty przekierowywane na odpowiedni port na komputerze z firewallem.

Na przyktad: mamy sie¢ lokalna 10.x.x.x (maska 255.0.0.0. Na maszy-
nie o adresie 10.0.0.1 jest firewall (widoczny z zewnatrz jako 123.123.123.123),
ktory stanowi jednoczeénie brame dla wszystkich komputeréw w sieci lo-
kalnej. Chcemy aby wszystkie potaczenia do firewalla na port 2323 byty
przekierowywane do komputera 10.0.2.15 na port 23. Odpowiednie wy-
wotanie stunnela:

stunnel --transproxy 10.0.2.15 23 2323

123.12. 1. 0: 2323

A N
I
Y f—

[k
JARNHTN
£/

10. 0. 2. 15: 23

Rysunek 4: Potaczenie z sieci zewnetrznej
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10. 0. 2. 15 10. 0. 0. 1: 2323
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10. 0. 2. 16

Rysunek 5: Potaczenie z sieci lokalnej

W drugim przypadku potaczenie nie powiedzie si¢. Komputer 10.0.2.15
bedzie oczekiwal danych od ,prawdziwego” 10.0.2.16, podczas gdy pota-
czenie pochodzi od gateway’a. W pierwszym przypadku poniewaz potaczenie
nawigzat komputer z zewnatrz 10.0.2.15 spodziewa sie pakietow z gate-
way’a.

Podobng funkcje jak stunnel spetnia program stone. Zaleta obydwu tych
programéw jest ich wieloplatformowosé.



9 PROGRAMY UZYWAJACE SSL 24/26

9 Programy uzywajace SSL

9.1 mod_ssl

Jest to dynamicznie tadowany modut do Apache’a pozwalajacy na uzywanie
SSL. Zostal stworzony w oparciu o OpenSSL. mod_ssl sktada sie z dwoch
czesci: whasciwego modutu i pateh’a rozszerzajacego API Apache’a ( Extended
API). mod_ssl udostepnia peten zestaw funkeji do nawiazywania polaczen z
uzyciem SSL, uwierzytelniania i zarzadzania certyfikatami.

z

OpenSSL

nod X
nod_y

nmod

Apache API

Apache Core

Rysunek 6: Architektura mod_ssl

9.2 Przegladarki

SSL jest obstugiwane przez wiekszo$¢ popularnych przegladarek: Netscape,
Internet Explorer, Lynx, Links, w3m ...

Nalezy jednak zaznaczy¢, ze ,miedzynarodowe” (nie-amerykanskie) wer-
sje ITE majg ktopoty z kluczami dtuzszymi niz 512 bitow.
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9.3 POP, IMAP itp.

Oprocz tego istnieja zmodyfikowane wersje wielu popularnych programoéow
sieciowych wspierajace SSL. Naleza do niech serwery i klienty POP3 i IMAP,
wrappery pozwalajace na dodanie obstugi SSL do ustug uruchamianych za
pomocy inetd. Jest takze telnet zawierajacy obstuge SSL.
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